
Ransomware LockBit
Atak z podwójnym wymuszeniem i ochrona oferowana przez narzędzia firmy TEHTRIS

Atak z podwójnym wymuszeniem: kradzież i szyfrowanie danych

Wiadomość phishingowa z załącznikiem (plik Worda) wykorzystującym lukę Follina
Zagnieżdżenie się w systemie i podniesienie uprawnień
Unikanie wykrycia poprzez wyłączenie narzędzi bezpieczeństwa i czyszczenie dzienników zdarzeń
Wyprowadzenie skradzionych danych i szyfrowanie informacji ofiary

ATAKUJĄCY:
LOCKBIT

Ostrzeżenie i/lub
automatyczna

neutralizacja ataku na
każdym jego etapie

Co istotne, na potrzeby demonstracji wszystkie funkcje automatycznej neutralizacji oferowane przez rozwiązania firmy TEHTRIS
zostały wyłączone, aby możliwe było zaobserwowanie, w jaki sposób poszczególne moduły ochrony reagują na kolejne fazy

ataku. W prawdziwej chronionej sieci atak zostałby natychmiast zneutralizowany jeszcze przed wykonaniem złośliwego kodu.



WSTĘPNY DOSTĘP DO SYSTEMU OFIARY

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Ostrzeżenie o próbie wykorzystania luki Follina

Ostrzeżenie o uruchomieniu podejrzanych procesów

Phishingowa wiadomość e-mail
Załącznik wykorzystuje lukę Follina (CVE-2022-30190)



ZAGNIEŻDŻENIE SIĘ W SYSTEMIE

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Ostrzeżenie o próbie wykonania niebezpiecznego skryptu Powershell

Uruchomienie backdoora wykorzystującego Powershell systemu Windows



PODNIESIENIE UPRAWNIEŃ

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Wykorzystanie systemowego procesu MSIEXEC.EXE do
uruchomienia szkodliwych funkcji
Identyfikator wg MITRE ATT&CK: T1218.007

Ostrzeżenie o uruchomieniu podpisanego pliku
wykonywalnego: MSIEXEC.EXE



DOSTĘP DO DANYCH UWIERZYTELNIAJĄCYCH

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

ZRZUT DANYCH UWIERZYTELNIAJĄCYCH Z UŻYCIEM
SYSTEMOWEGO PROCESU LSASS
Identyfikator wg MITRE ATT&CK: T1003.001

Ostrzeżenie o niedozwolonym wykorzystaniu
procesu LSASS

NIEPODPISANY PLIK
WYKONYWALNY



UNIEMOŻLIWIENIE SAMODZIELNEGO ODZYSKANIA DANYCH PRZEZ OFIARĘ

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Usunięcie systemowych kopii zapasowych w celu
utrudnienia odzyskania danych

Identyfikator wg MITRE ATT&CK: T1490

Ostrzeżenie o próbie wykonania polecenia
które usuwa systemowe kopie zapasowe



UNIKANIE WYKRYCIA PRZEZ ROZWIĄZANIA OCHRONY IT

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Ostrzeżenie wywołane na
podstawie zdefiniowanego
poziomu zagrożenia

Ostrzeżenie heurystyczne
o próbie naruszenia ochrony:
wyłączenie lub modyfikacja
narzędzi bezpieczeństwa

Wyłączenie rozwiązań bezpieczeństwa (w tym przypadku TEHTRIS
EDR) z wykorzystaniem narzędzia PROCESSHACKER.EXE

Identyfikator wg MITRE ATT&CK: T1562.001



UNIKANIE WYKRYCIA NA PODSTAWIE POZOSTAWIONYCH ŚLADÓW

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Ostrzeżenie rozwiązania
SIEM o próbie czyszczenia
dzienników zdarzeń

Czyszczenie dzienników zdarzeń systemu Windows
w celu usunięcia śladów szkodliwej aktywności

Identyfikator wg MITRE ATT&CK: T1070.001

Ostrzeżenie o podejrzanej próbie czyszczenia dzienników zdarzeń



KRADZIEŻ DANYCH

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Wykorzystanie narzędzia RAR.EXE do
kompresowania danych i późniejsze wysłanie ich
na serwer kontrolowany przez cyberprzestępców

Identyfikator wg MITRE ATT&CK: T1560.001

Ostrzeżenie o wykorzystaniu narzędzia służącego do kompresowania danych



KRADZIEŻ DANYCH

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Ostrzeżenie o próbie wykorzystania niebezpiecznego
odnośnika do zewnętrznego serwera

Wykorzystanie narzędzia RAR.EXE do
kompresowania danych i późniejsze wysłanie ich
na serwer kontrolowany przez cyberprzestępców

Identyfikator wg MITRE ATT&CK:T1204.001



WYKORZYSTANIE NARZĘDZIA RANSOMWARE

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Dostarczenie szkodliwego narzędzia
szyfrującego pliki ofiary - ostateczny
etap ataku

Ostrzeżenie o próbie zaszyfrowania plików-pułapek



WYKORZYSTANIE NARZĘDZIA RANSOMWARE

ATAKUJĄCY

REAKCJA ROZWIĄZANIA TEHTRIS XDR PLATFORM

Dostarczenie szkodliwego narzędzia
szyfrującego pliki ofiary - ostateczny
etap ataku

Dodatkowe ostrzeżenia dzięki
technologii SoC in the Box


