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Wykrywanie i reagowanie na punktach kofncow:

\

Innowacje technologiczne sprawiaja, ze firmy ciagle
muszg mierzyc¢ sie z nowymi wyzwaniami.

Btyskawiczny wzrost liczby i rodzajow cyberzagrozen (ransomware, spyware,
phishing i wiele wiecej) wymusza konieczno$é znalezienia odpowiednich
mechanizmow zabezpieczajgcych. Czotowym priorytetem stato sie wdroze-
nie efektywnych, godnych zaufania, nowoczesnych i zautomatyzowa-
nych rozwigzan bezpieczenstwa.

TEHTRIS OPTIMUS faczy w jednym agencie mozliwosci wykrywania
i reagowania (Endpoint Detection and Response - EDR) oraz technologie
antywirusowe nastepnej generacji (Next Generation AntiVirus - NGAV),
by automatycznie identyfikowaé i neutralizowaé znane oraz nieznane
cyberzagrozenia w czasie rzeczywistym, bez interakcji cztowieka.

Pofaczenie najlepszych technologii
zaprojektowanych z mysla o punktach koncowych

TEHTRIS OPTIMUS wykorzystuje sztuczng
inteligencje Cyberia, by wykrywaé znane
i nieznane cyberzagrozenia w czasie
rzeczywistym. Dostep do eksperckiej
wiedzy o zagrozeniach oferuje mozliwosci
monitorowania, identyfikowania, a takze
prowadzenia dochodzen, dajgc petny
wglad w stan punktéw korncowych.

W trybie reagowania agent rozwigzania TEHTRIS OPTIMUS blokuje znane
ztodliwe programy, identyfikuje podejrzane zachowanie proceséw
w systemie i automatycznie neutralizuje nieznane zagrozenia.

Optymalna, intuicyjna i zintegrowana ochrona

Firmy potrzebuja wysoce wydajnej ochrony, ktéra ptynnie dostosowuje
sie do ich ekosystemoéw, oferujac uproszczone i szybkie wdrozenie.

TEHTRIS OPTIMUS powstat jako w petni funkcjonalne, wydajne
i autonomiczne rozwigzanie. Pakiet zostat wyposazony w predefiniowane
konfiguracje i oferuje tatwa instalacje, a dostep do zestawdw AP| pozwala na
szybka integracje z istniejgcymi rozwigzaniami, takimi jak platforma ochrony
punktow koncowych.

Gartner

TEHTRIS zostat uznany za
reprezentatywnego producenta

w ramach zestawienia 2021 Market
Guide for Extended Detection and
Response*

Najwazniejsze cechy

Potgczenie technologii EDR
oraz NAGV pozwalajace na
zapewnienie autonomicznej,
inteligentnej ochrony

Zwiekszone mozliwosci
wykrywania i neutralizowania
atakow w czasie rzeczywistym
dzieki sztucznej inteligencji

Dostep do rozwigzania
TEHTRIS XDR Platform

Dostepnosé w modelu SaaS

Optymalna ochrona
wszystkich obstugiwanych
systeméw operacyjnych
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Jeden zunifikowany agent
TEHTRIS

Rozwigzanie gotowe do
uzycia

Petne mozliwosci interwenio-
wania i monitorowania
punktéw koncowych

tatwe wdrozenie
i uzytkowanie

Intuicyjny interfejs

Petna integracja
z ekosystemem chronionej
firmy

* Gartner Market Guide for Extended Detection and Response, Craig Lawson,
Peter Firstbrook, Paul Webber, 8 listopada 2021 r.
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KLUCZOWE FUNKCJE /

Obstugiwane systemy operacyjne

Sy WYKRYWANIE NA PUNKTACH e AT ||
- KONCOWYCH macO5 (1 %5

. . , . , macOS Ventura Windows 11 CentOS Linux 5.11

Wykrywanie incydentéw bezpieczenstwa macOS Monterey Windows 10 CentOS Linux 5.3

. . . . macOS Big Sur Windows 8 CentOS Linux 6.9
na punktach koncowych w czasie rzeczywistym macOS Catalina Windows 7 CentOS Lint

macOS Mojave Windows Server 2003 Ubuntu Linux 14.04

. . macOS High Sierra
PrOWadZenle prac dOChOdZenlOWyCh macOS Sierra Windows Server 2019

. . . . b x Hard
i polowanie na zagrozenia st s Sy

Biate i czarne listy

Audyt luk w zabezpieczeniach punktow

koricowych

Shadow IT: wykrywa nie n iechronionych Btyskawiczny czas reakcji na zagrozenia dzigki
, potaczeniu autorskich technologii:

urzadzen

: e TEHTRIS CTI (modut eksperckiej wiedzy,
e obejmujacy szczegdtowe informacje o setkach
] ’ milionéw cyberzagrozen)

@ OCHRONA PUN KTOW KONCOWYCH Piaskownica utatwiajgca analize nieznanych

zagrozen

Ponad 15 silnikéw wykrywajacych
Innowacyjne sieci neuronowe (TEHTRIS Cyberia)
Modut analizy behawioralnej

Zwiekszone mozliwosci wykrywania
B zaawansowanych i nieznanych atakéw (3
w czasie rzeczywistym

m Autonomiczne reagowanie
i neutralizowanie zagrozen

B Kwarantanna dla ztosliwych programoéw

[ Raportowanie i gromadzenie informacji
w przejrzystych panelach

ZINTEGROWANE ROZWIAZANIE
OCHRONY

Kompatybilnos¢ z ekosystemem klienta
oraz istniejagcymi rozwigzaniami bezpieczenstwa

tatwe wdrozenie i uzytkowanie
Dostep do predefiniowanych konfigurag;ji

Intuicyjna konsola administracyjna

Dostepnosc zestawdw APl utatwiajgcych
integracje

OPSWAT.

peerinsights niezaleznych specjalistow
ATT&CK.

Rozwiazanie TEHTRIS XDR Platform ocene 5/5 g s
jest w 100% kompatybilne ze

MITRE Gartner Ekspercka wiedza doceniona przez
Nasi Klienci przyznali nam © cosrsecunmy (m)
8

22 lutego 2022 r.firma TEHTRIS otrzymata globalna ocene 5/5 na

standardem MITRE ATT&CK rynku rozwiazar wykrywania i reagowania na punktach koricowych’.
“Logo GARTNER PEER INSIGHTS jest znakiem handlowym i nalezacym do organizacji Gartner Inc. i/lub podmiotéw stowarzyszonych. Znaki ten zostat uzyty w niniejszych
materiafach za zgoda. Wszelkie prawa zastrzezone. «Recenzje publikowane w ramach programu Gartner Peer Insights obejmuja subiek opinie uz ikéw koficowych, publil w oparciu o ich

doswiadczenia i nie stanowia opinii organizacji Gartner ani podmiotow z nia stowarzyszonych.»

Informacje o firmie TEHTRIS
) irmi Kontakt:

TEHTRIS jest europejskim ekspertem w dziedzinie cyberbezpieczenstwa i producentem rozwiazar ochrony IT. Produkt TEHTRIS

XDR Platform chroni wiele firm z réznych branz w Europie i innych czesciach $wiata. Rozwigzania TEHTRIS wykorzystujg sztuczng tehtris@dlp-expert.pl
inteligencje i zostaly zaprojektowane z mysla o automatycznym wykrywaniu oraz neutralizowaniu w czasie rzeczywistym dlp-expert.pl/tehtris
zaawansowanych zagrozen, takich jak cyberszpiegostwo czy cybersabotaz.




