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FACE THE UNPREDICTABLE

Network Traffic Analysis

Szkodliwe dziatania pozostawiajg w sieciach istotne Slady, ktére czesto sa
ignorowane, co utrudnia powstrzymywanie przysztych cyberatakéw.

monitoruje Twoje sieci i automatycznie wykrywa nietypowa aktywnos¢,
dzieki czemu zyskujesz wieksze mozliwosci reagowania.

Usprawnij reagowanie na atakm

dzieki monitorowaniu sieci

\ i wykrywaniu w trybie 24/7

TEHTRIS NTA wykorzystuje technologie Dzieki bazie danych z ponad 60 000 regutami

przechwytywania przeptywu do  TEHTRIS NTA wykrywa nietypowa aktywnos¢
monitorowania  ruchu  przychodzacego ~ w trybie 24/7 z uzyciem sygnatur oraz
i wychodzacego (@ takze ruchow  analizy behawioralnej (m.in. dzieki sztucznej

poprzecznych) w zdefiniowanym obszarze. inteligencji TEHTRIS CYBERIA).

o o8 drn ST Rozwigzanie jest przystosowane do dziatania
+ [ w $rodowiskach IT oraz OT i wzmacnia
cyberbezpieczenstwo na urzadzeniach, ktére
czesto sa wykluczone z ochrony (drukarki,
automatyka przemystowa itd.). TEHTRIS
NTA nie wymaga zadnych dodatkowych
procesow  wdrozeniowych — ani  prac
konserwacyjnych po Twojej stronie.

TEHTRIS NTA jest $cisle zintegrowany
z rozwigzaniem TEHTRIS XDR Platform.
Alerty sg generowane automatycznie
natychmiast po wykryciu w Twojej sieci
nietypowej aktywnoséci (skanowanie sieci,
| = uruchamianie exploitow itd.).

Ponad 60 000 nieustannie uaktualnianych
katwe wdrozenie i integracja regut zgodnych ze standardem MITRE

Monitorowanie ruchu sieciowego: wszystkie Ponad 40 rodzajéw alertéw
urzgdzenia podtaczone do sieci - zaréwno
wewnetrzne jak i zewnetrzne (dostawcy ustug,
goscie odwiedzajacy biuro itd.)

Usprawnienie analizy kryminalistycznej
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TEHTRIS zostat uznany za
reprezentatywnego producenta

w ramach zestawienia 2021 Market
Guide for Extended Detection and
Response*

L, Monitorowanie sieci
L, Wykrywanie nietypowej aktywnosci

-, Dostep do rozwigzania TEHTRIS XDR
Platform i rozszerzonych technologii
(SOAR, CTI, CYBERIA)

-, Kompletne pokrycie sieci ITi OT

katwa integracja

Integracja rozwigzania TEHTRIS NTA
polega na dodaniu pasywnych
punktow  gromadzenia  danych
w Twojej infrastrukturze IT. Twoje
systemy  produkcyjne i inne
komponenty nie sg w zaden sposdb
modyfikowane.

Strategiczne
rozmieszczenie sensorow

Sensory rozwigzania TEHTRIS NTA
moga zostac umieszczone
w najbardziej krytycznych czesciach
Twojej sieci, dzieki czemu zwiekszysz
mozliwoéci  wykrywania  atakdéw
zgodnie ze swoimi politykami
bezpieczenstwa.



TEHTRIS XDR Platform
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TEHTRIS NTA pozwala na petny wglad w dane SR im0 Do
analityczne ze wszystkich dziennikow zdarzen, >0 secrems s . & v ) [
co umozliwia prowadzenie dogtebnych prac g —— 000
w zakresie kryminalistyki cyfrowe;. N o
Rozwigzanie umozliwia takze przegladanie ~rem— . ——" : 5
historii potgczen nawigzywanych pomiedzy ? s o - .
Twoimi ~ urzadzeniami, by widzie¢ kto T = = :

.rozmawiat” z kim, kiedy i w jaki sposdb.

O ) Monitoring Twojej sieci w czasie rzeczywistym
/A SOCCOCN

- i ) 0 Nadzoruj alerty w czasie rzeczywistym i twérz panele informacyjne

e - : dostosowane do swoich potrzeb, wybierajac kryteria spetniajace

- ¢ Twoje wymagania: poziom zagrozenia, zrédtowe lub docelowe

adresy IP itd.

Kompatybilnosé >§< cesenn.
ze wszystkimi srodowiskami
ITiOT

v . .
- o e+ >0< Analiza przeptywu w oparciu
o ponad 60 000
uaktualnianych na biezaco

regut zgodnych ze
standardem MITRE

Monitorowanie sieci POLeweeees y
w czasie rzeczywistym preeee K Szczegdtowe prace
dochodzeniowe z pefnym

wgladem w dane analityczne

Wykrywanie wszystkich >8¢ o oeeee.
podejrzanych dziatan

w oparciu o sygnatury

i analize behawioralna

o . . ,
eoccne >/©\< Panele informacyjne, ktére
mozesz dowolnie
dostosowywacé

Rozwigzanie TEHTRIS
XDR Platform jest
w 100% kompatybilne ze

standardem

*Gartner oraz Market Guide s3 zarejestrowanymi znakami handlowymi organizacji Gartner Inc. i/lub podmiotéw stowarzyszonych na
terenie Standw Zjednoczonych oraz globalnie. Znaki te zostaly uzyte w niniejszych materialach za zgoda. Wszelkie prawa zastrzezone.

TEHTRIS zostal uznany reprezentatywnym producentem w branzy w raporcie 2021 Market Guide for Extended Detection and
Response, Craig Lawson, Peter Firstbrook, PaulWebber, 8 listopada 2021 r.
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