
Monitorowanie sieci

Wykrywanie nietypowej aktywności

Dostęp do rozwiązania TEHTRIS XDR
Platform i rozszerzonych technologii
(SOAR, CTI, CYBERIA)

Kompletne pokrycie sieci IT i OT

KORZYŚC I

Network Traffic Analysis
Szkodliwe działania pozostawiają w sieciach istotne ślady, które często są
ignorowane, co utrudnia powstrzymywanie przyszłych cyberataków. TEHTRIS
NTA monitoruje Twoje sieci i automatycznie wykrywa nietypową aktywność,
dzięki czemu zyskujesz większe możliwości reagowania.

NTA

Analiza ruchu sieciowego
MONITORUJ I WYKRYWAJ WŁAMANIA
SIECIOWE W CZASIE RZECZYWISTYM

TEHTRIS został uznany za
reprezentatywnego producenta
w ramach zestawienia 2021 Market
Guide for Extended Detection and
Response*

Integracja rozwiązania TEHTRIS NTA
polega na dodaniu pasywnych
punktów gromadzenia danych
w Twojej infrastrukturze IT. Twoje
systemy produkcyjne i inne
komponenty nie są w żaden sposób
modyfikowane.

Sensory rozwiązania TEHTRIS NTA
mogą zostać umieszczone
w najbardziej krytycznych częściach
Twojej sieci, dzięki czemu zwiększysz
możliwości wykrywania ataków
zgodnie ze swoimi politykami
bezpieczeństwa.

24/7

TEHTRIS NTA wykorzystuje technologię
przechwytywania przepływu do
monitorowania ruchu przychodzącego
i wychodzącego (a także ruchów
poprzecznych) w zdefiniowanym obszarze.

Dzięki bazie danych z ponad 60 000 regułami
TEHTRIS NTAwykrywa nietypową aktywność
w trybie 24/7 z użyciem sygnatur oraz
analizy behawioralnej (m.in. dzięki sztucznej
inteligencji TEHTRIS CYBERIA).

Rozwiązanie jest przystosowane do działania
w środowiskach IT oraz OT i wzmacnia
cyberbezpieczeństwo na urządzeniach, które
często są wykluczone z ochrony (drukarki,
automatyka przemysłowa itd.). TEHTRIS
NTA nie wymaga żadnych dodatkowych
procesów wdrożeniowych ani prac
konserwacyjnych po Twojej stronie.

TEHTRIS NTA jest ściśle zintegrowany
z rozwiązaniem TEHTRIS XDR Platform.
Alerty są generowane automatycznie
natychmiast po wykryciu w Twojej sieci
nietypowej aktywności (skanowanie sieci,
uruchamianie exploitów itd.).

Łatwe wdrożenie i integracja

Monitorowanie ruchu sieciowego: wszystkie
urządzenia podłączone do sieci - zarówno
wewnętrzne jak i zewnętrzne (dostawcy usług,
goście odwiedzający biuro itd.)

Ponad 60 000 nieustannie uaktualnianych
reguł zgodnych ze standardem MITRE

Ponad 40 rodzajów alertów

Usprawnienie analizy kryminalistycznej
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TEHTRIS XDR Platform

*Gartner oraz Market Guide są zarejestrowanymi znakami handlowymi organizacji Gartner Inc. i/lub podmiotów stowarzyszonych na
terenie Stanów Zjednoczonych oraz globalnie. Znaki te zostały użyte w niniejszych materiałach za zgodą. Wszelkie prawa zastrzeżone.

TEHTRIS został uznany reprezentatywnym producentem w branży w raporcie 2021 Market Guide for Extended Detection and
Response, Craig Lawson, Peter Firstbrook, PaulWebber, 8 listopada 2021 r.

TEHTRIS NTA pozwala na pełny wgląd w dane
analityczne ze wszystkich dzienników zdarzeń,
co umożliwia prowadzenie dogłębnych prac
w zakresie kryminalistyki cyfrowej.

Rozwiązanie umożliwia także przeglądanie
historii połączeń nawiązywanych pomiędzy
Twoimi urządzeniami, by widzieć kto
„rozmawiał” z kim, kiedy i w jaki sposób.

Nadzoruj alerty w czasie rzeczywistym i twórz panele informacyjne
dostosowane do swoich potrzeb, wybierając kryteria spełniające
Twoje wymagania: poziom zagrożenia, źródłowe lub docelowe
adresy IP itd.

Kompatybilność
ze wszystkimi środowiskami

IT i OT

Analiza przepływu w oparciu
o ponad 60 000
uaktualnianych na bieżąco
reguł zgodnych ze
standardem MITRE

Szczegółowe prace
dochodzeniowe z pełnym
wglądem w dane analityczne

Panele informacyjne, które
możesz dowolnie
dostosowywać

Wykrywanie wszystkich
podejrzanych działań
w oparciu o sygnatury
i analizę behawioralną

Monitorowanie sieci
w czasie rzeczywistym

TEHTRIS XDR Platform

KLUCZOWE
FUNKCJE

KONTAKT

tehtris@dlp-expert.pl
dlp-expert.pl/tehtris

Poproś
o demo

Rozwiązanie TEHTRIS
XDR Platform jest

w 100% kompatybilne ze
standardem


