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FACE THE UNPREDICTABLE

Endpoint Detection & Response

Klasyczne rozwigzania antywirusowe sa bezsilne wobec wspétczesnych,
wyrafinowanych cyberatakéw. Aby zabezpieczy¢ wszystkie punkty korncowe,
potrzebujesz czego$ wiecej. Postaw na firme i jej autorskie
technologie.

TEHTRIS EDR zapewnia optymalna ochrone wszystkich punktow
koncowych oraz petny wglad we wszystkie zasoby IT przy
wykorzystaniu petnej automatyzacji.

—

Monitoring punktéw koncowych w trybie 24/7

TEHTRIS EDR chroni wszystkie punkty koncowe i serwery, taczac w jednym
agencie mozliwosci wykrywania i reagowania (Endpoint Detection and
Response — EDR) oraz technologie antywirusowe nastepnej generacji
(Next Generation AntiVirus — NGAV), by automatycznie identyfikowac
i neutralizowa¢ nawet najbardziej zaawansowane, nieznane cyber-
zagrozenia w czasie rzeczywistym, bez interakcji cztowieka.

24/7

Niezréwnane mozliwosci wykrywania
i reagowania

TEHTRIS EDR przewiduje i blokuje cyberata-

ki na wszystkie zasoby IT. Dzieki wykorzysta- niebezpiecznych i podejrzanych

niu autorskiej sztucznej inteligencji TEHTRIS  obiektéw, sandboxing oraz aktywne
CYBERIA i jej zaawansowanych sieci neuro- polowanie na nowe zagrozenia.

nowych rozwiazanie osigga niezrébwnang sku- W potaczeniu z rozbudowanymi
teczno$é wykrywania znanych oraz niezna- funkcjami  neutralizacji  (wstrzymywanie
nych zagrozen. Dzieki wsparciu technologii i wylaczanie niebezpiecznych proceséw,
TEHTRIS CTI (Cyber Threat Intelligence) kwarantanna oraz regularne skanowanie
EDR oferuje wszystkie narzedzia niezbedne dyskéw), TEHTRIS EDR eliminuje

do zapewnienia bezpieczenstwa catej zagrozenia zanim zdazg wykonaé
infrastruktury IT: natychmiastowa analiza jakiekolwiek szkodliwe dziatania.

Woglad w bezpieczenstwo catej
Integracja z Centrum Bezpieczenstwa infrastruktury IT

systemu Windows . . _
Scentralizowane i zdalne zarzadzanie

Petny monitoring punktéw koricowych
i serweréw

katwe i szybkie wdrozenie

Gartner

TEHTRIS zostat uznany za
reprezentatywnego producenta

w ramach zestawienia 2021 Market
Guide for Extended Detection and
Response*.

' Wykrywanie i neutralizacja w trybie
24/7 bez interakcji cztowieka

L, Analiza statyczna plikéw

L Wstrzymywanie i wytaczanie
proceséw oraz kwarantanna

|, Sieci neuronowe (gtebokie uczenie)

|, Dostosowywanie poziomu
automatyzacji

| Dostep do rozwigzania TEHTRIS XDR
Platform i jego technologii (SOAR,
CTI, CYBERIA)

|, Rozbudowane panele informacyjne
i raportowanie

!, Dostepno$¢ w modelu SaaS
i lokalnie

L Ochrona wszystkich systeméw
operacyjnych

|, Kompatybilnos¢ z istniejacymi
ekosystemami poprzez API

Orkiestracja ochrony

Dzieki zintegrowanej technologii
orkiestracji TEHTRIS SOAR, roz-
wigzanie TEHTRIS EDR reaguje
autonomicznie na nieznane
cyberataki w trybie 24/7

i natychmiast je neutralizuje -
bez interakcji cztowieka.

Twoi eksperci moga wybierac
scenariusze reagowania na

zagrozenia lub tworzy¢é wiasne
reguty, dzieki czemu skupiajg
sie na tym, co najwazniejsze.



WYKRYWANIE

Kontrola i monitoring w czasie
rzeczywistym wszystkich punktéw
koncowych i serweréw

Skanowanie dysku i przetwarzanie
zgromadzonych informacji

z uzyciem sztucznej inteligencji
CYBERIA oraz eksperckiej wiedzy
o cyberzagrozeniach

Prace dochodzeniowe
i wyszukiwanie wskaznikéw wtaman

Czarne i biate listy

Szukanie luk na punktach
koricowych oraz audyty zgodnosci

Shadow IT: wykrywanie
niechronionych elementéw
w srodowisku IT

SoC in the Box:
inteligentne i automatyczne
przetwarzanie alertow

Wykrywanie atakéw
wykorzystujgcych PowerShell

i monitorowanie rejestru systemu
Windows

/
\

Rozwigzanie
TEHTRIS XDR Platform
jest w 100% kompatybilne
ze standardem

MITRE
ATT&CK

VvV

> KLUCZOWE FUNKCJE £

v
>o<
N

v
o<
N

>6<
N\

>0<

v
>o<
N

v
>8<

e s slss

cesesnl,

esses

Logo GARTNER PEER INSIGHTS jest znakiem handlowym i uslugowym nalezacym do organizacji Gartner Inc. /lub podmiotow
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TEHTRIS jest naszym kluczowym
partnerem w zabezpieczaniu
inteligentnego miasta. Rozwigzania firmy
sg innowacyjne, wyjatkowo wydajne

i skuteczne, a zespot techniczny posiada
olbrzymig wiedze ekspercka.

*GARTNER oraz MARKET GUIDE s3 zarejestrowanymi znakami handlowymi organizacji Gartner Inc. i/lub podmiotéw stowarzyszonych na
terenie Stanow Zjednoczonych oraz globalnie. Znaki te zostaly uzyte w niniejszych materiafach za zgoda. Wszelkie prawa zastrzezone.

h. «Recenzje

TEHTRIS XDR Platform

) przestano 19 marca 2021 1.

Gartner

peerinsights

w ramach programu Gartner Peer Insights obejmuja subiektywne opinie uzytkownikéw koricowych,
publikowane w oparciu o ich doswiadczenia i nie stanowia opinii organizacji Gartner ani podmiotéw z nia stowarzyszonych.»

TEHTRIS XDR Platform"
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Ll Encpoint Detection and Response

TEHTRIS zostat uznany reprezentatywnym producentem w branzy w raporcie 2021 Market Guide for Extended Detection and Response, Craig
Lawson, Peter Firstbrook, PaulWebber, 8 listopada 2021 1.

REAGOWANIE
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>9<  Automatyczna, szczegoétowa analiza

znanych i nieznanych zagrozen

Natychmiastowe blokowanie
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zagrozen oraz ich neutralizacja

Kwarantanna dla zto$liwego
i podejrzanego oprogramowania

Rozbudowane panele informacyjne
oraz raportowanie

Obstuga wszystkich
systemow operacyjnych

Windows XP - Windows 11
Windows Server 2003 - 2022

macOS Sierra, High Sierra, Mojave,
Catalina, Big Sur, Monterey, Ventura

Linux

KONTAKT

tehtris@dlp-expert.pl
dlp-expert.pl/tehtris



