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Rozwigzanie TEHTRIS Deceptive Response wdraza do chronione;j sieci

— specjalistyczne putapki na cyberprzestepcéw, tzw. honeypoty, pozwalajgce na —

PRZYKELADY
ZASTOSOWANIA

m  Wykrywanie incydentow
m Polowanie na zagrozenia

m Prace w zakresie
kryminalistyki cyfrowej

m  Zmniejszanie powierzchni
ataku

NAJWAZNIEJSZE
KORZYSCI

m  Szybsze wykrywanie
zagrozen

m  Szybsze reagowanie

m Integracja z rozwigzaniem
TEHTRIS XDR Platform

m Zdalne i scentralizowane
zarzadzanie (SaaS)

m tatwe wdrozenie
i uzytkowanie

DOWIEDZ SIE WIECEJ

O ROZWIAZANIACH TEHTRIS
Przetestuj nasze produkty i skontaktuj
sie z nami:
https://dlp-expert.pl/tehtris
tehtris@dlp-expert.pl
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analizowanie niebezpiecznej aktywnosci

Rozwigzanie TEHTRIS Deceptive Response oferuje efektywny system
alarmowy dziatajacy w czasie rzeczywistym i pozwalajacy pozostawac
o krok przed cyberprzestepcami. Dodajac sfatszowane zasoby do swoje;j
sieci mozesz wabi¢ atakujgcych i szczegdtowo analizowac ich poczynania
przy uzyciu raportdéw i paneli prezentujgcych szczegdly dotyczace zdarzen.

W przeciwienstwie do produktéw, ktére muszg analizowaé ogromne iloéci
danych, co jest obarczone ryzykiem generowania fatszywych alarméw,
TEHTRIS Deceptive Response pozwala skupi¢ sie wylacznie na
maszynach i ustugach, ktére faktycznie s3 atakowane przez
cyberprzestepcow.

Cyberprzestepca, ktéry chce zaatakowac sie¢ chroniong przy uzyciu
rozwigzania TEHTRIS Deceptive Response, moze napotkaé na fatszywe
maszyny (putapki), co natychmiast wygeneruje alarm. Atakujgcy nie ma
zatem czasu na popetnianie bteddéw, a jego ruchy poprzeczne, majgce na
celu rekonesans w sieci ofiary, sg znacznie utrudnione.

TEHTRIS Deceptive Response wdraza flote honeypotéw, ktére sg w petni
zintegrowane z rozwigzaniem TEHTRIS XDR Platform, uzupetiajac
pozostate technologie bezpieczenstwa, takie jak SOAR, ekspercka wiedza
o cyberzagrozeniach, polowanie na nowe zagrozenia, kontrola zgodnosci
czy zarzadzanie incydentami.

Istnieje wiele rodzajow honeypotéw, jednak niektére z nich nie sa
efektywne, poniewaz cyberprzestepcy zdazyli juz dobrze je poznad.
Wdrozenie rozwigzania TEHTRIS Deceptive Response jest warte rozwazenia
z kilku powoddéw. Po pierwsze, atakujacy beda marnowali czas na
atakowanie wabikéw, zamiast celowaé w prawdziwe maszyny, co da Ci
mozliwo$¢é lepszego przygotowania sie na kolejne fazy ataku. Co wiecej,
bedziesz mogt wykryé dziatania cyberprzestepcéw juz we wczesnej
fazie, podczas ktorej atakujacy zajmujg sie mapowaniem Twoje] sieci.
Wreszcie, bedziesz miat mozliwo$¢ zrozumienia schematéw dziatania
cyberprzestepcow, by lepiej zabezpieczy¢ swoja infrastrukture.

TEHTRIS XDR Platform
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— Skuteczne rozwigzanie zaradcze wykorzystujace honeypoty —

KLUCZOWE
FUNKCJE

m Falszywe systemy operacyjne
m  Fatszywe ustugi

m Rozszerzone dzienniki
zdarzen

m  Dane historyczne
i polowanie na zagrozenia

m  \Wdrozenie lokalne oraz
w chmurze

OBStUGIWANE
PLATFORMY

m  Chmura

m Trunk 801.1Q
m Ethernet

m TCP/IP

m  VMware ESXi

m  OT (SCADA/ICS)
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FUNKCJE

Honeypoty symuluja fatszywe ustugi, co pozwala wykrywac nawet
$ladowe symptomy cyberatakdw.

Utatwiona analiza danych z dziennikéw zdarzen.

Filmy przedstawiajace polecenia wpisywane przez atakujgcych
w wierszu polecen.

katwy proces wdrozenia maszyny wirtualnej TEHTRIS Deceptive
Response na sprzecie funkcjonujgcym w Twojej infrastrukturze
(hipernadzorca VMware ESXi).

kacznosc internetowa maszyny wirtualnej TEHTRIS Deceptive Response
z rozwigzaniem TEHTRIS XDR Platform (monitorowanie $ladéw wtamania
oraz zarzgdzanie w modelu Saa$).

Mozliwos$é wdrozenia honeypotéw we wszystkich sieciach VLAN.

Integracja z wewnetrznymi i zewnetrznymi sieciami (dostepnymi
z internetu).
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