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FACE THE UNPREDICTABLE
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TEHTRIS zostat uznany za reprezenta-

1 tywnego producenta w ramach zesta-
M O b I | e Th reat D efe nse wienia 2021 Market Guide for Mobile

Threat Defense*.
Aplikacja wykrywa i neutralizuje w czasie rzeczywistym wszelkie

rodzaje atakéw i podejrzane zachowanie na wszystkich Twoich smartfonach. Instalacja
rozwigzania trwa zaledwie kilka chwil.

B L, Szybka instalacja (z chmury)
Twéj smartfon...
2L, Scentralizowana kontrola

czesto zaniedbywana podatnos¢ infrastruktury IT na ataki . runifikowana konsola

L, Kontrola aplikacji - od instalacji po

Informacje zapisywane na smartfonach sg coraz bardziej poufne: e-maile, pliki, dokumenty,
J pisy a /P P Y uaktualnienia

zdjecia itd. Co gorsza, czesto urzadzenia te przechowujg zaréwno dane prywatne jak

i firmowe. Twoja flota mobilna moze sta¢ sie stabym ogniwem w tancuchu bezpieczenstwa L. Wersje dla systeméw Android,
i dlatego nalezy zadba¢ o jej nalezyta ochrone. iOS, iPadOS oraz Chrome OS
. e . L, Dostep do rozwigzania
Wykrywanie i reagowanie na\ TEHTRIS XDR Platform
urzgdzeniach mobilnych

w CZASIE RZECZYWISTYM “
\ Android, iOS, iPadOS, Chrome OS OS  eeeet e een

w czasie rzeczywistym wykrywa i reaguje na

Petny wglad w ochrone

ataki na Twojg flote mobilna. Twojej floty mobilnej

Baza wiedzy z informacjami o ztosliwych progra-
mach i atakach, potaczona z rozwigzaniem
TEHTRIS CTI (ekspercka wiedza o cyberzagroze-
niach), jest uaktualniana w trybie 24/7, by identyfikowaé, wykrywac i reagowac na wszelkie rodzaje
niebezpieczenstw: instalacja ztosliwych aplikacji, aktualizacje wprowadzajgce niepozadane funkcje
(tacznie z uaktualnieniami systemu), préby atakow sitowych majgcych na celu famanie haset, ataki
typu man-in-the-middle, podatnosci w lokalnej konfiguracji itd.

Instalacja i wdrozenie rozwia-
zania TEHTRIS MTD zajmuje
zaledwie kilka chwil.

Jezeli korzystasz z rozwigzan BYOD
lub MDM, wdrozenie aplikacji nie wy-
maga zadnych zmian w ustawieniach,
ani jakichkolwiek dziatan ze strony

Ochrona w czasie rzeczywistym potaczona z wykrywaniem nowych luk w zabezpieczeniach: uzytkownikéw. Zarzadzanie ochrong
podatnosci sa identyfikowane w systemach iOS, iPadOS, Android oraz na urzadzeniach urzadzen mobilnych odbywa sie zdal-
Chromebook. Rozwigzanie reaguje na ataki w trybie automatycznym, co pozwala na zmniejszenie nie, w modelu Saa$, i obejmuje konfi-
powierzchni ataku, np. poprzez odizolowanie zainfekowanych urzadzen. guracje, integracje, wdrozenie oraz

prace konserwacyjne. Do zarzadzania
Twoja flota mobilng korzystasz ze
specjalnie przygotowanej maszyny
wirtualnej, ktéra dziata we w pehi
zabezpieczonej chmurze TEHTRIS.

Jako klient firmy TEHTRIS jestes
Szybkie wdrozenie Dostosowywanie Skanowanie informowany w czasie rzeczywistym
Kompatybilno$é z EMM/ ustawien zasad ochrony bezpieczenstwa w tle o atakach na urzadzenia mobilne -
MDM Czarna lista aplikacji Scentralizowany powiadomienia o alertach bezpie-
Automatyczne reago- Scenariusze reagowania monitoring z konsoli czehstwa sa dostarczane z poziomu
Rellsiiozaorozenia rozwigzania TEHTRIS XDR Platform.
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Zunifikowana konsola do zarzadzania
urzadzeniami, obstugi alertéw, reagowania
i raportowania

Korzystaj ze zunifikowanego interfejsu rozwigzania TEHTRIS XDR Platform
oraz z rozszerzonych mozliwosci wykrywania i reagowania dzieki
nieustannie uaktualnianej bazie wiedzy o cyberatakach (CTI), polowaniu na
nowe zagrozenia, kontroli zgodnosci z zasadami ochrony oraz zarzadzaniu
incydentami. Wszystkie funkcje zostaly zintegrowane przy uzyciu

technologii orkiestracji SOAR.

Automatyczne wykrywanie i neutralizowanie
\ zagrozen w czasie rzeczywistym

Monitorowanie urzadzen mobilnych w trybie 24/7
Monitoring >§< cood

aplikacji - od instalacji po
uaktualnienia

Anti-Jailbreak

Anti-Smishing

Zgodnosé
z zasadami

S E_aay

woco—g——— Y Usuwanie
ztosliwych aplikacji z poziomu konsoli

woo——— (N katwe wymazywanie/resetowanie
urzadzenia mobilnego z poziomu konsoli -
w przypadku kradziezy lub zgubienia

Analiza >§<
uprawnien aplikacji

—+——[ Czarna lista i zdalna dezinstalacja
"""""" I aplikacji

woco——— Y TEHTRIS DNS Firewall
jako opcja z mozliwoscig dostosowania

Skanowanie niskopoziomowe:
wykrywanie jailbreaka, alternatywnych
sklepdw czy niedozwolonych portéow

v
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Analiza MAST* >§<

statyczna i dynamiczna analiza kodu aplikacji
zainstalowanych w Twojej flocie
mobilnej lub podczas ich

swocccof—— [ |zolowanie wg DNS

w przypadku ataku na urzadzenie mobilne

—— [ Czarna lista DNS

wewnetrznego rozwijania AP . .
z mozliwoécig konfiguracji

TEHTRIS MTD

wykrywa i neutralizuje wszelkie rodzaje
zagrozen, tagcznie z atakami sitowymi oraz
man-in-the-middle.

Twoi analitycy
z zespotu SOC
moga
kontaktowaé
sie z Toba
poprzez
powiadomienia
push

* Mobile Automated Security Testing (MAST) - zautomatyzowana kontrola bezpieczeristwa mobilnego

Kiedy
i o czym
bedziesz
informowany?
Ty decydujesz!

Powiadomienia push pozwalaja na otrzymywanie
informacji w czasie rzeczywistym i szybkie reagowanie

W przypadku krytycznego alertu dotyczacego Twojej floty
otrzymasz powiadomienie bezposrednio na swoj telefon za
posrednictwem rozwigzania TEHTRIS XDR Platform.



WYKRYWANIE W CZASIE

RZECZYWISTYM

Monitoring 24/7 .....
> APK: wykrywanie ztoéliwych lub nieznanych
aplikacji

> Dostep: zdarzenia zwigzane z wdrozeniem nowego
urzadzenia oraz alerty dotyczace taczenia sie
z nowym hotspotem Wi-Fi

» DNS: rozwigzanie DNS Firewall powiadamia
o prébach nawigzania potaczenia
z niebezpiecznymi domenami

» Dziennik zdarzen: $ledzenie dziatan
wykonywanych zdanie na telefonach

> Ataki sitowe: wykrywanie i neutralizacja

> Przechwytywanie TLS: wykrywanie atakéw typu
man-in-the-middle
Sledztwa i polowanie ..

> Aplikacje ujete w bazie danych CVE i polowanie na
nowe zagrozenia

Skanowanie bezpieczenstwa -----

» Analiza dopuszczalnych uprawnien
i uwierzytelniania w aplikacjach

» Statyczna i dynamiczna analiza kodu: (MAST -
zautomatyzowana kontrola bezpieczenstwa

mobilnego)

» Analiza niskopoziomowa: ponad 50 testéw
bezpieczenstwa

» Wykrywanie nieautoryzowanych proceséw analizy
kodu

» Wykrywanie jailbreaka/rootowania
Wykrywanie niechcianych aplikacji
Wykrywanie wstrzykiwania ztosliwych bibliotek

ZGODNOSC Z ZASADAMI

Kontrola podatnosci na ataki sitowe

Dostosowywanie minimalnego poziomu ochrony
podczas odblokowywania urzadzenia

Czarna/biata lista aplikacji i adreséw DNS
Lokalizacja GPS

Lista wykorzystywanych sieci Wi-Fi

Ciagty monitoring
prowadzony przez firme

TEHTRIS w modelu SaaS

KLUCZOWE
FUNKCJE

AUTOMATYCZNE
REAGOWANIE

» Zdalne wymazywania urzadzenia

» Dezinstalacja aplikacji poprzez MDM
» Wymazywanie aplikacji poprzez MDM
» Czarna lista aplikacji i nazw domen

» lzolowanie atakowanych urzadzen

PANELE | RAPORTY

Zunifikowana konsola
dajaca kompletna ceces
widocznos¢ w trybie 24/7

» Jailbreak/rootowanie

) Zainfekowane urzgdzenia mobilne

» Niezgodne urzadzenia mobilne

) Informacje dot. wdrozen TEHTRIS MTD
» Mapowanie systemdéw operacyjnych

Historyzacja danych dot.
bezpieczenstwa dajaca SLELE
wieksze mozliwosci sledzenia

» DNS
» Geolokalizacja
) Historia skanowania

Kontrola bezpieczenstwa

» Raporty z analizy niskopoziomowej
» Raporty dot. systemdéw operacyjnych

ALERTY

) Alerty i zdarzenia
» Kategoryzacja zdarzen

> Wysytanie personalizowanych
powiadomien push

> Krytyczne alerty dot. bezpieczenstwa
poprzez zintegrowang technologie
SOAR

Ustugi dostepne
dla potgczen
3G/4G/5G Wi-Fi
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<< Rozwigzanie TEHTRIS MTD uratowafo nas przed atakiem
wycelowanym w urzadzenie, na ktérym wykonano jalibreak.
Atak zostat natychmiast powstrzymany, a sam telefon
funkcjonowat dalej bez zadnych przerw. Dzieki temu
rozwigzaniu nasza codzienna praca stafa sie znacznie
fatwiejsza. Nie wyobrazamy sobie dalszego dziatania bez
centralnego zarzadzania nasza flotg mobilna. >>

Klient firmy TEHTRIS z sektora przemystowego

Android 8.0

i
l‘l lub nowszy

iOS/iPadOS 14
lub nowszy

MITRE |
ATT&CK'
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